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Narodné centrum kybernetickej bezpetnosti SK-CERT varuje rodicov na skupinu "PFidej co nejvic lidi” na sociéinej sieti
Whatsapp, ktora sa aktuélne $iri medzi Ziakmi zakladnych §kél v Cechach a na Slovensku. Skupina podla spravodajstva z CR

spristupfiuje detom pornograficky obsah, explicitné videa vrazd a samovraZd.

Skupina existuje uZ dlhsiu dobu (miniméine od augusta 2023), aviak do pozornosii prisla aZ v neddvnych dfioch, kedy o nej
varovali niektoré $koly v CR. Skupina vyzyva svojich lenov na dalsie Sirenie medzi kamaratmi a snaZi sa ich vraj udrzat aj
vyhrézkami a opatovnym pozyvanim. Clenom WhatsApp skupiny nie je mozné sa stat viastnou aktivitou, vdy musi prist formou
pozvénky od niekoho, kto sa uz v tejto skupine nachadza.

Odporticania:

o skontrolujte svojim det'om mobilné telefony. Preverte, v akych skupinéch na socialnych sietach komunikuijt;
o ak zistite, Ze sa nachadzaju v skupine s podozrivym alebo nelegalnym obsahom, odportidame situaciu nahlasit
policii. Preverte aj to, i dieta v skupine uz komunikovalo a aké informécie o sebe potencialne prezradilo;

o po nahl&sen( na policii a vykonani potrebnych (konov, alebo po zisteni, Ze nejde o nelegainy obsah, méZete
skupinu opustit’ a zablokovat’;
» poudte deti o type informécif ktoré nesmu na socialnych sietach zdiefat' s ludmi, ktorych nepoznajd z fyzického
sveta, napriklad:
° meno
o adresa
o vek
trieda, ktor( navstevuji
o akékolvek fotografie, vratane fotografii z dovoleniek
mena, telefénne Eisla a kontaktné Gdaje dal$ich kamaratov a znamych
e rodiCov tiez upozorfiujeme na Specificky detail pri narabani s moznym objavenym obsahom. Podla platne;
legislativy je rozsirovanie detskej pornografie trestné, preta ak sa stretnete s takyjrto typom cbsabhu, v Ziadnom
pripade si svojpomocne nevytvérajte zélohy, dékazy, ani ich neposielajte dal$im ludom. V takomto pripade
vzdy ponechajte akukolvek manipulaciu s obsahom na policiu;

o

o
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° na ochranu mobilnych zariadeni je mozné pouZit aj aplikécie rodi¢ovskej
kontroly, ktoré dokazu obmedzit pristup dietata k istym typom aplikacii,
napriklad socialnym sietam. Aplikdcie rodiovskej kontroly éasto pontikajti 2
profily prispdsobené veku a poskytuju detailny prehfad, ktoré aplikacie dieta s
pouZilo; )

o aplikacie socialnych sieti méZu poskytovat pokrogilejsie moZnosti riadenia Rt 19
obsahu, blokovania neZelanych kontaktov, pripadne funkciu na nahlésenie
Skodlivéhe obsahu. Zoznamte sa s tymito funkciami, aby ste ich v pripade
potreby vedeli vyuzit;

* zaujimajte sa o svoje deti a diskutujte s nimi o kyberneticke]j hygiene. ‘
Vytvorte si komunikéciou s detmi priatel'skd atmosféru, aby sa nebali nahlasit, )
ked si nie su isteé.
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Délezitost Kriticka Klasifikacia Neutajovane/TLP:CLEAR CVSS Skore 9.1 Identifikétor Mitsubishi Electric MELSEC Series — .
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&) SK-CERT Bazpatnostné varovania V2023 1106-43
Délezitost Kriticka Klasifikacia Neutajované/TLP:CLEAR CVSS Skére 9.8 Identifikator Weintek EasyBuilder Pro — kriticka ...
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" Dolezitost Kriticka Klasifikacia Neutajované/TLP:CLEAR CVSS Skére 9.8 Identifikator Schneider Electric SpaceLogic C-Bus Toolki ..
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